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1. Призначення та цілі створення Системи

Система контролю дій привілейованих користувачів (далі - Система) призначена для мінімізації ризиків інформаційної безпеки, пов'язаних зі зловживанням правами неконтрольованого привілейованого доступу до систем компанії, а також контролю і моніторингу доступу третіх осіб (підрядники, виробники) (далі-привілейовані користувачі) до важливих інформаційних ресурсів Ідея Банк (далі – Банку).

Мінімізація ризиків Інформаційної безпеки досягається за рахунок усунення можливості несанкціонованого доступу до керованим вузлів в обхід Системи, повної фіксації фактів доступу до оброблюваної інформації, шляхом застосування і реалізації приховування парольної інформації, при одночасному запису сесій роботи користувачів.

Система повинна вирішувати такі основні завдання:

· Надання єдиної точки входу для зовнішніх підрядників/виробників, які мають віддалений доступ до внутрішніх систем Банку (сервери, мережеве обладнання, системи управління інфраструктурою, засоби інформаційної безпеки та ін.) в рамках надання технічної підтримки і супроводу, а також для моніторингу дій технічних адміністраторів при налаштуванні систем Банку;
· Централізоване управління доступом до цільових систем, які захищаємо, включаючи розмежування прав доступу між підрядниками, конкретними співробітниками підрядників, а також співробітниками Банку до конкретних цільових систем (створення та реалізація матриці доступу);
· Контроль роботи користувачів, включаючи моніторинг сесій в режимі
реального часу з можливістю примусового переривання сесії по подіям і / або вручну;
· Реагування при виявлені певних подій (примусове переривання сесії, повідомлення адміністратора інформаційної безпеки, відправка події через Syslog) в рамках сесії;
· Аналіз виконаних користувачем дій в ретроспективі шляхом перегляду записаних сесій, пошуку конкретних заголовків вікон, введених команд, а також визначення відповідальних за ці дії, відновлення переданих даних з / на сервер в початковому вигляді для подальшого аналізу;
· Розрахунок часу, витраченого зовнішніми підрядниками на роботи з певними системами;
· Автоматичний пошук ключових слів у записаних сесіях за попередній робочий день / тиждень / місяць з відправкою звітів на пошту з вкладеними скріншотами фактів появи ключових слів на екрані;
· Організація безпечного віддаленого доступу з використанням другого фактора аутентифікації до внутрішніх цільових систем ззовні організації для співробітників без використання VPN.
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2.1. Система повинна надавати можливість організації привілейованого доступу до цільових систем, а також відстежувати і записувати активності співробітників в режимі реального часу з можливістю негайного реагування на дії при спрацьовуванні тригерів.

2.2. Система повинна мати архітектуру, що відповідає інфраструктурним вимогам і вимогам інформаційної безпеки, а саме:
• Забезпечення центру управління та звітності компонентів Системи;
• Можливість горизонтального масштабування Системи для збільшення покриття підключення нових цільових пристроїв, доступ до яких необхідно контролювати.

2.3. При необхідності Система повинна дозволяти використовувати різноманітні схеми доступу до цільових пристроїв, які захищаємо. Система повинна одночасно працювати в наступних режимах:
· Прозорий маршрутизатор (розподіл сегментів мережі з критичними цільовими пристроями від решти мережі або мережі робочих станцій співробітників на рівні L3 за допомогою Системи); 
· Прозорий маршрутизатор з одним мережевим інтерфейсом (перенаправлення привілейованого трафіку контролюючих протоколів здійснюється за допомогою Брандмауера/маршрутизаторів на інтерфейс Системи);
· Непрозорий шлюз доступу (доступ контрольованих користувачів відкривається тільки до Системи, а підключення до цільових серверів Система здійснює на основі жорстко заданого правила маршрутизації);
· Непрозорий шлюз доступу з можливістю вибору цільового сервера підключення (доступ контрольованих користувачів відкривається тільки до Системи, а підключення до цільових серверів Система здійснює на основі списку, з можливістю вибору цільового вузла)
· Безпечний шлюз доступу віддалених співробітників через мережу Інтернет без використання VPN (доступ контрольованих користувачів до цільових серверів відкривається через веб-шлюз Інтернет з використанням багатофакторної аутентифікації, далі підключення до цільових серверів Система здійснює на основі жорстко заданого списку доступних цільових вузлів);

2.4. Система повинна бути реалізована у вигляді рішення від одного виробника і поставлятися у вигляді програмно-апаратних комплексів (Hardware Appliance), або у вигляді програмних комплексів (Virtual Appliance).
2.5. Система повинна мати підтримку платформ віртуалізації VMWare, Hyper-V актуальних (підтримуваних виробником) версій.
2.6. На компоненти системи повинна надаватися технічна підтримка Виробника рівня 24х7.
2.7. Стандартна функціональність системи, а також додаткова функціональність, створення якої передбачено послугами з налаштування та впровадження, в сукупності складають одну Систему, без використання рішень інших виробників ПЗ.
2.8. Під час експлуатації Система повинна бути захищена від впливу на неї з боку інших систем, в тому числі не повинні допускатися внесення змін та ручних оновлень компонентів Системи.
2.9. Під час штатної роботи Система не повинна вимагати віддаленого підключення з боку її виробника.
2.10. Система не повинна вимагати установки агентів на робочі станції і / або цільові системи для функціонування будь-яких її компонентів.
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Система повинна відповідати наступним функціональним вимогам:

Вимоги по управлінню привілейованими сесіями
3.1 Для реалізації функцій управління і моніторингу сесій, Система не повинна вимагати установки агентів на робочі станції і цільові системи.
3.2 Сесії віддаленої роботи співробітників із захищеними цільовими системами повинні проходити на мережевому рівні, прозоро для кінцевого користувача, через віртуальний апплаєнс.
3.3 При використанні віртуального апплаєнса як проксі-сервера, сесії повинні зберігати всі можливості протоколу (буфер обміну, віддалені принтери, локальні диски робочих станцій і т.д.)
3.4 Має бути реалізований сценарій відкриття сесії до цільової системі без розкриття пароля кінцевого привілейованого облікового запису.
3.5 Повинна існувати можливість відкриття сесії до цільової системі через будь-яку клієнтську програму (наприклад, Putty, Kitty, SecureCRT, Windows RDP client, Royal TSX на Mac OS X і т.д.)
3.6 Має бути присутня функціональність шлюзу безпеки, при якій відбувається аутентифікація користувача на шлюзі і його подальший перехід до кінцевого привілейованого облікового запису без введення пароля цільового аккаунта.
3.7 Система повинна підтримувати наступні архітектури впровадження: прозорий проксі (L3 Маршрутизатор) і режим «Бастіону».
3.8 Система повинна підтримувати управління і моніторинг сесій користувачів, що працюють з декількома моніторами.
3.9 Система повинна надавати можливість включити / відключити можливість доступу до буфера обміну на основі параметрів - час підключення, членство користувача в групі AD, IP-адреса користувача робочої станції або кінцевого сервера підключення.
3.10 Система повинна записувати файли, що передаються через SFTP або буфер обміну в RDP підключеннях з можливістю відновлення їх у початковому вигляді.
3.11 Повинна забезпечуватися підтримка аутентифікації користувачів через GSSAPI, Kerberos і Agent Forwarding в SSH сесіях.
3.12 Забезпечення моніторингу та реєстрації дій користувачів і користувачів з привілейованими обліковими записами (привілейованих користувачів) при здійсненні ними маніпуляцій на цільових системах:
• потоку користувацького введення;
• потоку користувацького виведення;
• метаданих (обліковий запис користувача, часові мітки, запущенні
процеси, заголовки відкритих вікон, імена файлів, що передаються) .
3.13 Автоматичне розпізнавання тексту в мережевому трафіку та запис сесій користувачів, що підключаються по таким протоколам:
• RDP (в т.ч. over TLS) версій 4,5,6,7,8,8.1,10 в т.ч. Remote Desktop Services (RemoteApp)
• X11 (over SSH);
• VNC (в т.ч. over SSL);
• SSH, в тому числі контроль і запис трафіку Session Exec, Agent Forwarding, Local і Remote Port Forwarding;
• Telnet, TN3270;
• SFTP (SCP);
• HTTP і HTTPS;
• Microsoft SQL Server версії 2014 і вище.
3.14 У разі, якщо трафік проходить через Систему і містить протоколи, які не розпізнаються і/або не підтримуються Системою, то такий трафік повинен пропускатися Системою без інспекції та аналізу.
3.15 Система повинна забезпечити можливість контролю і моніторингу додатків, що публікуються за допомогою термінальних служб Microsoft RDS.
3.16 Можливість перегляду завершеною сесії з можливістю текстового пошуку по:
• потоку користувацького виведення;
• метаданим (обліковий запис користувача, часові мітки, запущені  процеси, заголовки відкритих вікон, відвідані url, імена переданих файлів).
3.17 Система повинна надавати можливість перегляду активної сесії в режимі реального часу, з можливістю її перегляду з самого початку, а також переривання в разі потреби.
3.18 Система повинна забезпечити можливість вести пошук одночасно по всьому об'єму записаних сесій, включаючи розташовані в архіві, а також мати можливість задання безлічі пошукових критеріїв одночасно:
• час початку і завершення сесії;
• IP-адреса (підмережа) користувача;
• IP-адреса (підмережа) сервера, з яким була встановлена ​​сесія;
• протокол (список протоколів), за яким була встановлена ​​сесія;
• частина слова або фраза в потоці користувацького введення (повинен бути реалізований повнотекстовий пошук по потоку користувацького введення);
• частина слова або фраза в потоці користувацького виведення (повинен бути реалізований повнотекстовий пошук по потоку користувацького виведення);
• метаданих (обліковий запис користувача, часові мітки, запущені
процеси, заголовки відкритих вікон, імена файлів, що передаються);
• частина імені файлу, переданого під час сессії.
3.19 Система повинна дозволяти переглядати відеозаписи сесії з можливістю швидкого пошуку фрагмента відеозапису за параметрами:
• частина слова або фраза в потоці користувацького введення (повинен бути реалізований повнотекстовий пошук по потоку користувацького введення);
• частина слова або фраза в потоці користувацького виведення  (повинен бути реалізований повнотекстовий пошук по потоку користувацького виведення).
3.20 Система повинна забезпечити можливість прискорювати і сповільнювати швидкість відтворення відеозапису.
3.21 Система повинна забезпечити можливість відображати список активних (незавершених) сесій і перегляду відеозапису активної (незавершеної) сесії в режимі реального часу.
3.22 Система повинна забезпечити можливість уповноваженому оператору розірвати будь-яку активну (незавершену) сесію.
3.23 Система повинна забезпечити можливість створювати політики (правила), що визначають чи слід дозволити (заборонити) користувачеві встановити сесію, чи слід записати сесію користувача. При цьому політики (правила) повинні реалізувати можливість використання наступних параметрів:
• IP-адреса (підмережа) користувача;
• IP-адреса (підмережа) сервера, з яким встановлюється сесія;
• ідентифікатор (логін) користувача;
• дата початку сесії;
• день тижня і час доби;
• протокол (список протоколів), за яким встановлюється сесія;
3.24 Система повинна забезпечити інспектування сесій користувачів в прозорому (на рівні L3 Router) режимі: рішення повинно в режимі Man-in-the-Middle (емуляція сервера для клієнта, емуляція клієнта для сервера) впровадитися в сесію користувача,
яка встановлюється з цільовим сервером.
3.25 Записані сесії повинні містити наступну інформацію:
• перехоплений мережевий трафік підтримуваного протоколу;
• текст, введений користувачем (потік користувацького введення); повинні
підтримуватися поширені кодування символів української мови, в
тому числі: CP1251, KOI8-U, UTF-8;
• текст, відображений користувачу (потік користувальницького виведення);
повинні підтримуватися поширені кодування символів української
мови, в тому числі: CP1251, KOI8-U, UTF-8;
• загальна інформація про сесії (метадані), в тому числі: час початку і
завершення сесії, імена переданих під час сесії файлів,
дозволені і заборонені підканали протоколів від користувача до
сервера, список виконаних команд в гіпертекстових протоколах.
3.26 Система повинна забезпечити можливість відновити передані під час сесії SFTP або RDP файли (в тому числі бінарні) в оригінальному вигляді.
3.27 Система повинна забезпечити підтримку кожним елементом Системи одночасного запису не менше 500 графічних сесій користувачів.
3.28 Власне сховище Системи повинно мати обсяг для зберігання сесій в
захищеному вигляді строком не менше 2 місяців. Система повинна автоматично видаляти записи, що зберігаються довше часу, визначеного в політиці зберігання.
Мінімальна градація політики зберігання - 2 дня. Обсяг внутрішнього сховища
повинен становити не менше 1 ТБ.
3.29 Система повинна забезпечити підтримку резервного копіювання та архівування записаних сесій із захистом від несанкціонованого доступу. Цей захист має забезпечуватися і для файлів, що експортуються в мережеве сховище, надане Замовником.
3.30 Система повинна забезпечити можливість організації автоматичної архівації файлів із записаними сесіями в мережеве сховище Замовника по протоколах SMB / CIFS версії 2,3 і 4, а також мережевого протоколу NFS.
3.31 Система повинна забезпечити надання стандартних інтерфейсів перегляду метаданих (обліковий запис користувача, часові мітки, запущені процеси, заголовки відкритих вікон, відвідані url, імена файлів, що передаються), пов'язаних з
сесіями користувачів; в тому числі інтерфейси повинні дозволяти вивантажувати
метадані, пов'язані з активними сесіями в режимі реального часу.
3.32 Система повинна мати можливість розмежування доступу адміністраторів Системи з можливістю обмеження доступу до потоку користувацького введення, на перегляд завершених і активних сесій користувачів. Адміністратор Системи повинен володіти спеціальними повноваженнями для перегляду даної інформації.
3.33 Система повинна мати механізми централізованої аутентифікації адміністраторів для доступу до веб-консолі Систем за допомогою Microsoft AD, протоколу Radius або сертифікатів x509.
3.34 Ведення журналу аудиту доступу до систем з можливістю надсилання журналів подій у режимі реального часу за протоколом Syslog з підтримкою форматів повідомлень CEF, JSON, JSON_CIM.
3.35 Система не повинна вимагати встановлення на контрольовані сервіси агентських компонентів рішення.

Вимоги по управлінню паролями

3.37 Паролі повинні записуватися на захищеному віртуальному апплаєнсі.
3.38 Кожен запит на надання пароля повинен стосуватися одного паролю для одного облікового запису.
3.39 Система повинна мати можливість зберігання пароля для своїх власних адміністративних облікових записів і здійснювати до них доступ через модель запиту / надання доступу з веденням аудиту всіх дій.
3.40 Система повинна мати веб-портал, через який кінцеві користувачі будуть запитувати надання пароля до привілейованого облікового запису, а співробітник, що відповідає за узгодження буде або погоджувати, або відхиляти запит.
3.41 Система повинна мати механізм забезпечення синхронізації паролів між обліковими записами різних типів (локальних акаунтів Linux-серверів, доменних УЗ Active Directory, Баз даних Oracle, MSSQL, MySQL і т.д.);
3.42 Система повинна здійснювати підтримку роботи Модуля, що забезпечує автоматизацію зміни паролів облікових записів і процесів запиту та узгодження привілейованого доступу, в багатовузловому відмовостійкому та високодоступному режимі, допускаючи відмову одного, двох або трьох вузлів без втрати продуктивності і без втрати працездатності при активних трьох, п'яти або семи вузлах відповідно;
3.43 Система повинна, при порушенні і наступному відновленні мережевого зв'язку між вузлами, забезпечувати повністю автоматичне відновлення процесів зміни паролів облікових записів і процесів запиту та узгодження привілейованого доступу до цільових облікових записів;
3.44 Система повинна мати механізми створення динамічних груп цільових облікових записів і цільових систем по ряду параметрів, таких як: ім'я, опис, платформа, тег, доменне ім'я, мережева адреса і т.д. з можливістю комбінації цих параметрів і автоматичного застосування правил доступу до виявлених цільових систем і цільових облікових записів;
3.45 Система повинна мати можливості надання аварійного доступу до цільових облікових записів з пропуском процедури узгодження і ігнорування часових інтервалів дозволеного запиту доступу з оповіщенням відповідальних співробітників про кожний факт аварійного доступу;


Вимоги по аналітиці аномальної поведінки користувачів

3.47 Система повинна мати функціонал виявлення нетипової поведінки користувачів при роботі під привілейованими обліковими записами.
3.48 При виявленні нетипової поведінки користувачів повинні враховуватися відхилення за часом входу користувачів, діапазону цільових вузлів і додатків та інші фактори.
3.49 Система повинна вміти аналізувати відхилення в рамках відтворюваних сесій: аномалії по набору відтворюваних активностей, динаміки натискання клавіш при введенні інформації, а також рухи мишки.
3.50 Система повинна мати можливість самонавчання для виявлення аномалій.
3.51 Система повинна мати функціонал повідомлення зацікавлених осіб в разі виявлення нетипової поведінки користувачів в сесії.
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4. Вимоги до засобів управління Системою

4.1 Система повинна забезпечувати ведення журналу та можливості аудиту всіх дій, вироблених адміністраторами в ній.
4.2 Запити на надання привілейованого доступу повинні робитися за принципом «запит / надання».
4.3 Для адміністратора системи не повинно існувати можливості обходу встановленої процедури надання доступу для отримання пароля або відкриття сесії до цільових вузлів.
4.4 Система повинна вміти розбирати сесію на мережевому рівні і здійснювати запис операцій на рівні протоколу.
4.5 Запис сесії повинен здійснюватися без втрати якості, займати мінімальний можливий обсяг, а значить виключити зберігання записів у вигляді відео файлів і знімків екрану.
4.6 Запис сесії повинна включати повний список команд, виконаних користувачем під час запису, і не повинна вимагати установки агентського ПО
4.7 Повинен бути присутнім функціонал пошуку за ключовими словами, які зустрічалися в рамках сесії. Система повинна забезпечувати пошук як за словами, які вводилися з клавіатури, так і за словами, які зустрічалися при відображенні на екрані. Пошук повинен працювати одночасно по безлічі сесій і мати можливість завдання безлічі критеріїв пошуку.
4.8 Повинна існувати можливість пошуку по командам, виконаних в сесії.
4.9 Система повинна володіти графічним інтерфейсом з можливістю розмежування доступу операторів до функцій управління Системою, в тому числі до функцій:
• управління операторами Системи і їх повноваженнями;
• управління правилами (політиками) Системи;
• пошук і перегляд записаних і активних сесій;
• перегляд потоку користувацького ввода.
4.10 Система повинна надавати можливість розмежування доступу операторів Системи до записаних та активних сесій за параметрами:
• IP-адреса (підмережа) користувача, який встановив сесію;
• IP-адреса (підмережа) сервера, з яким була встановлена ​​сесія;
• Ім'я користувача, який встановив сесію;
• Ім'я цільового облікового запису, до якої отримав доступ контрольований користувач.
4.11 Має бути присутня можливість експорту записаної сесії у файл, для відтворення її в звичайному відео-програвачі.
4.12 Ведення журналу аудиту доступу операторів до функцій управління з можливістю вивантаження подій журналу в режимі реального часу по протоколу syslog.
4.13 Ведення журналу змін стану Системи з можливістю вивантаження подій журналу в режимі реального часу по протоколу syslog. У журналі повинні відображатися:
• системні події (наприклад, зупинка (аварія) елемента рішення;
• події безпеки (наприклад, зміна параметрів Системи, правил контролю і запису сесій, параметрів доступу до Системи і т.д.).
4.14 Надання стандартних інтерфейсів (syslog,) автоматичного вивантаження інформації про сесії привілейованих користувачів, із зазначенням параметрів:
• Час початку і завершення сесії;
• IP-адреса користувача, який встановив сесію;
• IP-адреса сервера, з яким була встановлена ​​сесія;
• Протокол, за яким була встановлена ​​сессія.
4.15 Для доступу кінцевих користувачів до рішення повинно бути достатньо тільки веб-інтерфейсу, в тому числі для запиту і узгодження доступу, для моніторингу сесій і адміністрування всієї системи.
4.16 Система повинна володіти дружнім інтерфейсом для кінцевих користувачів з можливістю вибору мови інтерфейсу.
4.17 Для багатофакторної аутентифікації повинен існувати мобільний додаток з підтримкою iOS і Android.
4.18 Має існувати мобільний додаток з підтримкою iOS і Android для підтвердження запитів на надання доступу та негайного надання доступу відразу після підтвердження.
4.19 Система повинна надавати можливість в разі необхідності запитувати доступ з моментальним підтвердженням для здійснення бізнес-критичних активностей в неробочий час з наданням обґрунтування необхідності доступу.
4.20 Система повинна мати вбудовану можливість інтеграції з RADIUS для здійснення багатофакторної аутентифікації.
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5.1 Встановлення та робота Системи не повинна спричинити суттєвих змін в процедурі віддаленого доступу користувачів до обладнання Замовника
5.2 Система повинна працювати без встановлення будь-яких агентів на робочі станції або цільові системи.
5.3 Система повинна бути інтегрована в доменну інфраструктуру Замовника і мати способи інтеграції з глобальними каталогами. 
5.4 Система повинна надавати мережевий інтерфейс, на який буде перенаправляти трафік користувачів; та забезпечувати маршрутизацію цього трафіку в режимі L3 Router. 
5.5 При необхідності Система повинна вміти здійснювати спуфінг, source NAT, і Destination NAT IP-адрес, що підключаються через Систему клієнтів. 
5.6 Інтеграція Системи в мережеву інфраструктуру Замовника повинна забезпечувати можливість оперативно силами Замовника відключити її від моніторингу і фільтрації контролюючого трафіку. 
5.7 Система повинна підтримувати VLAN. 
5.8 Система повинна мати інтерфейс REST API. Всі можливості управління та запиту інформації повинні бути доступні через API. 
5.9 Робочий процес за запитом на надання доступу в разі інтеграції з системами ведення звернень в службу підтримки (Ticketing systems) повинен існувати за замовчуванням і не вимагати складної кастомізації системи. 
5.10 Система повинна мати інтерфейс для автоматизованого запиту паролів і доступів через REST API.
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6.1 Оновлення системи повинні ретельно тестуватися вендором, після чого безпечним чином доставлятися в інфраструктуру замовників. Повинен існувати механізм, що забезпечує можливість встановлення оновлень тільки від виробника, захищаючи від можливості внесення змін зловмисниками. 
6.2 Система повинна мати функціонал шифрування диска (full disk encryption) з пребут-аутентифікацією. 
6.3 Система повинна мати вбудований міжмережевий екран. 
6.4 Система ніяким чином не повинна дозволяти доступ до програмного забезпечення, що входить до складу системи.
6.5 Консольний доступ до програмно-апаратного комплексу повинен бути обмежений. 6.6 Мережевий доступ до програмно-апаратного комплексу повинен бути обмежений. 6.7 Всі невикористовувані сервіси повинні бути видалені в програмно-апаратному комплексі для мінімізації поверхні атаки.
6.8 Всі процедури, які зберігаються, повинні перевірятися до виконання. 
6.9 Система повинна застосовувати надійний механізм захисту модулів продукту для забезпечення цілісності даних аудиту і записаних сесій.
6.10 Схема кластеризації повинна надавати можливість взаємодії користувачів та інтеграцію у форматі додаток-додаток в режимі Active-Active для всіх вузлів кластера. Як призначений для користувача інтерфейс, так і API повинні дозволяти балансування навантаження.
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Створення Системи планується провести в 3 етапи. Склад робіт на кожному етапі наведено в Таблиці
	№
п\п
	Найменування етапу
	Зміст робіт 
	Результат

	1 
	Розробка ТЗ і проектування
	Вивчення поточної мережевої
інфраструктури, процедур
надання доступу до цільовим пристроїв;
Збір додаткової інформації
для розробки вимог до Системи;
Аналіз зібраної інформації і
формування технічних
вимог до Системи;
Розробка технічного завдання на
створення Системи.
Розробка і документування
рішень по створенню Системи
	Технічне завдання на створення
Системи;
Пояснювальна записка до проекту;
Програма і методика випробувань;
Опис схеми комплексу технічних засобів, включаючи:
- Опис прийнятого технічного
рішення;
- Схема структурного комплексу
технічних засобів;
- таблиця з'єднань і підключень;
Керівництво Адміністратора
Системи (надається
Виробником);
Інструкція по оперативному
відключення Системи від
моніторингу та фільтрації
керуючого трафіку.

	2 
	Розгортання та налаштування Системи
	Установка та базове налаштування;
Поділ мережевих інтерфейсів для
адміністрування системи і
використання користувачами;
Інтеграція з AD;
Налаштування профілів доступу
користувачів до цільових пристроїв;
Створення політик доступу до цільових пристроїв
(Не більше 5 цільових пристроїв
різного типу, підтримка яких
реалізована в Системі);
Створення політики аудиту Системи;
Тестування доступу до
цільових пристроїв через Систему;
Перенаправлення подій в систему
SIEM і створення
повідомлень з важливих подій
ІБ, зафіксованим Системою;
Передача в дослідно-промислову
експлуатацію.
	Акт про переведення в дослідно
промислову експлуатацію.

	3 
	Дослідно промислова експлуатація
	Збір статистики та аналіз результатів
дослідної експлуатації;
Адаптація та додаткове налагодження
(за потреби);
Передача в промислову
експлуатацію.
Підписання Акту приймання Системи.
	Протокол дослідної експлуатації з
висновками про
готовность / неготовность переводу
Системи в промислову
експлуатацію.
Акт приймання Системи.
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8. Вимоги до розширеного гарантійного обслуговування, супровіду і ліцензування

Здійснення розширеного гарантійного обслуговування і супроводу протягом 1 календарного року (з дати підписання Акту приймання Системи) Система, яка повинна обслуговуватися.

Ліцензії ПЗ повинні бути постійні (не підписка), з необхідністю в майбутньому закупівлі тільки технічної підтримки.

Розширене гарантійне обслуговування і супровід Системи повинно відповідати таким вимогам:
8.1 Консультування та надання допомоги у вирішенні технічних проблем в частині програмного забезпечення, що виникають в ході експлуатації Системи по телефону, електронній пошті, з допомогою порталу підтримки.
8.2 Розширене гарантійне обслуговування програмного забезпечення здійснюється по телефону та електронною поштою по робочих днях з понеділка по п'ятницю (крім вихідних та святкових днів) в робочий час з 10:00 до 18:00 з київським часом. Веб-доступ до порталу підтримки здійснюється в режимі 24х7 (24 години на добу, з понеділка по неділю, включаючи вихідні та святкові дні).
8.3 Розширене гарантійне обслуговування програмного забезпечення здійснюється українською або англійською мовою. 



